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Kybersikanovanie sa stava Coraz aktualnejsim problémom aj pre verejné zdra-
votnictvo. Prienik vyspelych komunikacnych technolégii medzi deti a mladez, ktoré-
ho svedkami sme v poslednych dvoch desatrociach so sebou prinasa cely rad aspek-
tov, ktoré je nevyhnutné zvazovat aj z pohladu verejného zdravotnictva. Prenos nasilia
do prostredia elektronickej komunikacie je spomedzi nich nepochybne jednym z naj-
vyznamnejsich.

Skusenosti a vyskumné zistenia ukazuju, ze kybersikanovanie ma vztah predovset-
kym k dusevnému zdraviu. Problémy v tejto oblasti maju za nasledok zvysenie pravde-
podobnosti aj toho, Ze sa dieta ¢i dospievajuci stane agresorom, aj toho, Ze sa stane
obetou. Vychovné problémy, Gzkost, depresia, ADHD, rovnako aj Casté vystavenie kon-
fliktom ¢i nasiliu v domacom prostredi — to st faktory, kde sa zmienend suvislost pova-
Zuje za preukdazanu. Z tohto pohladu je dusevné zdravie rizikovym faktorom pre stret-
nutie sa s kybersikanovanim.

Nemenej zavazné skutocnosti sU opakovane potvrdzované na strane nasledkov.
Tieto sa taktiez tykaju ako pévodcov, tak aj obeti i svedkov nasilnych prejavov v elek-
tronickom prostredi, Casto maju ¢asovy presah az do dospelosti. Ich Skala je naozaj vel-
mi pestra a siaha od zvySenej pravdepodobnosti neskorsieho diagnostikovania antiso-
cialnej poruchy osobnosti u agresorov, cez akitne postraumatické stresové poruchy
u obeti a svedkov. TaktieZ sa vyskytuju Castejsie poruchy lGzkostného a depresivheho
okruhu ¢i zvySena pravdepodobnost zneuzivania navykovych latok u vsetkych Gcastni-
kov kybersikanovania, bez ohladu na ich Glohu v nom.

Moderné verejné zdravotnictvo pred uvedenymi skutoénostami neméze zatvarat
oci, nakolko sa jedna o udalosti s vyznamnym a ¢asto dlhodobym negativnym dopa-
dom na dusevné i telesné zdravie velkej Casti deti a mladeze.

Reflektujuc tuto potrebu a vychadzajic z dokumentu Zdravie 2020 ako aj z doku-
mentu Investicia do deti: stratégia zdravia pre eurdpske deti a adolescentov na roky
2015 az 2020 (EUR/RC64/12) bol na 64. zasadani regionalneho vyboru WHO pre Eu-
répu v septembri 2014 v Kodani prijaty dokument Investicia do deti: akény plan pre
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prevenciu zlého zaobchadzania s eurépskymi detmi na roky 2015 — 2020. V sulade
s vyssie uvedenymi dokumentmi sa akény plan zameriava na vytvorenie informacnych
systémov o zlom zaobchadzani s detmi, posilnenie medzisektorovej spolupréce, ale
aj posilnenie systémov zdravotnictva. Verejné zdravotnictvo by sa podla neho malo
sustredit na preventivne programy priamo v skolskom prostredi orientované na jeho
bezpecnost cestou zmeny postojov deti a dospievajucich voci nésiliu. Zvysenie infor-
movanosti o problematike nasilia pachaného na detoch je akcentované ako jeden zo
strategickych cielov Narodnej stratégie na ochranu deti pred nasilim, prijatej uznese-
nim VIady SR €. 24 v janudri 2014. Uvedené ciele a ¢innosti koreSponduju s §10 zakona
355/2007 Z.z. v zneni neskorsich predpisov, najmi s jeho odsekmi a) b) a f). Dal3iu le-
gislativnu oporu pre tieto ¢innosti je mozné najst v §11 a §14 citovaného zakona. V dy-
namicky sa meniacej dobe sa vyvijaju aj rizika, hrozby, ktorym verejné zdravotnictvo
musi Celit, je nevyhnutné, aby sa kreativnym spdsobom vyvijal aj obsah jeho ¢innosti.

Predkladany materidl ma ambiciu prvého oboznamenia pracovnikov Odborov pod-
pory zdravia a vychovy ku zdraviu RUVZ s touto naliehavou problematikou a jej hlavny-
mi stvislostami tak, aby ich vedeli vyuZivat vo svojej praci.

Nie je ulohou jednotlivych prispevkov aby tvorili kompatibilny celok, ale tieto su
Uprimnou snahou autorov podat zakladné informdcie k danej problematike z ich pra-

covného uhla pohladu.

PhDr. Viktoria Jakubkova

UPOZORNENIE:

Vystavenie deti nasiliu v akejkolvek forme
je neakceptovatelné.
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Prof. PhDr. Eva Gajdosova, PhD.

PANEUROPSKA UNIVERZITA BRATISLAVA

Prechodom do nového storocia sa aj v nasej spolocnosti vynoril novy fenomén,
ktorym je kyberSikanovanie. Jeho vznik podnietil prudky narast vyuzivania technolo-
gii na ucely komunikacie a vymeny informacii. Tento narast vyrazne zmenil socialne
interakcie, vyber zabavy, ale aj vzdelavanie. Vdaka dostupnosti internetu sa rapid-
ne rozrastli socialne siete, blogy, chat, IM (instant messaging, sposob komunikdacie
prostrednictvom internetu, ktord na rozdiel od e-mailov prebieha v danom momen-
te, podobne ako chat, teda akysi ,pisomny rozhovor”) a iné prostriedky komunika-
cie. Ako vsetko pozitivne, i komunika¢né technoldgie je mozné zneuzivat, coho sme
v poslednych rokoch svedkami a ¢o opisuje spominany pojem kyberSikanovanie, alebo
SirSie kyberagresia. Na rozdiel od klasického Sikanovania tvdrou v tvar poskytuje kyber-
Sikana agresorom iné prostriedky ubliZzovania, ale aj Specifikd virtualnej reality modifi-
kuju charakter celého procesu Sikanovania, v€itane roli agresora a obete.

Definicia kyberSikanovania
Kybersikanovanie zahffia vyuZitie informacii a komunikacnych technolégii na pod-
poru zdmerného, opakovaného nepriatelského spravania jednotlivcom alebo skupi-
nou, ktoré ma za ciel ublizit inym.

Znaky kybersikanovania

Kybersikanovanie ma isté znaky, ktoré ho odlisuju od tradi¢ného Sikanovania:

Anonymita je najvyznamnejsim znakom kybersikanovania. V online svete je vel-
mi naroc¢né s istotou urcit, kto je na druhej strane komunikacie, nakolko poskytuje vela
moznosti pre vytvaranie viacerych identit jednou osobou, pricom tieto nemusia prezra-
dzat, kto je skuto€ne za nimi. Anonymita ako sucast kybersikanovania umoziuje agreso-
rovi, Ze neciti tak silnd hrozbu, Ze by bol odhaleny, respektive, Ze by bolo mozné mu jeho
preciny dokazat, t.j., Ze by bol musel znasat nasledky tohto spravania. Anonymné tele-
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fénne Cislo, prezyvanie, emailova adresa poskytuju agresorovi dostato¢nut ochranu. Vda-
ka tomu moze svoje aktivity stupriovat a robit to, ¢o by si tvarou v tvéar netrdfol. A jeho
komunikacia je jednosmerna. Tym, Ze agresor nevidi obet a jej reakciu, znemozriuje mu
to byt empaticky a uvedomit si désledky svojich ¢inov. U obeti anonymita spdsobuje vac-
$i strach a neistotu. Anonymita méze navyse branit obetiam, aby sa zverili so Sikanova-
nim dospelému, kvoli presvedceniu, Ze tak ¢i tak nie je mozné dokazat identitu agresora.

Nekonecné publikum je dalSim znakom kyberSikanovania. Znamena to, Ze obsah
kybersikanovania (obrazky, video, ohovaranie) sa dostava k velkému mnoZstvu prijima-
telov, moze si ho prezriet prakticky ktokolvek s pristupom na internet a nie je mozné
ho dalej kontrolovat. To jednak znamena, Ze deti mézu byt vystavené vysmechu vac-
Sieho publika (napriklad k videu sa dostane cela Skola aj kamarati obete), no taktiez aj
to, Ze obete si uvedomuju hanbu z toho, Ze obsah by mohol vidiet naozaj ktokolvek
a to nie len v danom obdobi, ale i v budicnosti, nakolko Uplne odstréanit obsah je prak-
ticky nemozné.

Vzdy a vSade je velmi vyznamnym faktorom pritomnym pri kyberSikanovani, ide
o0 jeho existenciu ,vzdy a vSade”.

Nové formy kyberSikanovania

Najcastejsie sa jedna o:

e posielanie vyhraznych a krutych emailov a sms sprav, popripade vyhraznych telefo-
natov ¢i obtaZovanie cez chat,

e vytvaranie webovych stranok, ktoré réznymi spdsobmi (verbdlne, graficky, zvuko-
vo...) obet urazaju a zosmiesriuju,

* posielanie obrazkov, fotografii a video nahraviek spoluziakom online — kde je obet
zosmiesSnovana a karikovana,

e vystavenie pornografickych fotografii s tvdrou obete na internete,

e pripady, ked  agresori ziskaju hesld a identifikacné Udaje obete a pod jeho/jej me-
nom posielaju ostatnym vulgarne, obtazujlce spravy, fotografie, vides,

o fotografovanie, nahrdvanie obete, kedy su urobené zdbery posielané ostatnym
spoluZiakom.

Kyberagresori
Pri kybersikanovani dochadza k premene agresora: agresorom nemusi byt fyzicky
a socidlne silny jedinec, ako je to pri klasickom Sikanovani tvarou v tvar — agresorom je
jedinec silny v informacnych technoldgiach a moze to byt prakticky ktokolvek.
PrinaSame tieZ netradi¢né delenie kyberagresorov:
Pomstychtivy anjel sam seba nevnima ako agresora, ale ako toho, kto naprava zlo
a zastdva sa slabgich, ktorym ublizuje jeho obet. Casto sem patria obete 3ikanovania

17|



alebo kybersikanovania, alebo priatelia takychto obeti. Motivom je teda pravo a obra-
na slabsich, avsak neuvedomuju si, Ze Sikanovanim sa Sikanovanie neda riesit.

TuZiaci po moci je typ kyberagresora, ktory chce uplatriovat svoju autoritu a doka-
zat ostatnym, Ze ma moc na to, aby ich prinutil robit, ¢o chce, alebo chce inych kontro-
lovat pomocou strachu. Motivom méze byt aj ublizit niekomu inému, napriklad preto,
Ze mu ,jednoducho nie je sympaticky”“ Na to, aby dosiahol svoj ciel vacsSinou potrebuje
divakov, preto sa Sikanovanim netaji a ak nedosiahne ocakavanu odozvu ho stupriuje.

Zly chlapec/zIé dievéa predstavuje typ agresora, ktory sa nudi a hlada zabavu. Je
zébava a uznanie, alebo to, aby ostatni vedeli, Ze ,na to maju”.

Neumyselny agresor sa nepovaZuje za agresora, nekona zamerne, ale bez premys-
[ania nad nasledkami svojich ¢inov. M6ze byt nahnevany alebo zraneny kvéli obsahu,
s ktorym sa stretol na internete a jeho reakcia je dana frustraciou a hnevom, nie sku-
tocnym zamerom ublizit. Neuvedomuje si, aké zavazné jeho ¢iny moézu byt a je prekva-
peny, ked ho niekto obvini z kyberSikanovania.

Kyber obet

Tak ako sa agresorom méze stat prakticky ktokolvek, rovnaky mechanizmus najde-
me aj pri obeti. Na jednej strane sice stale prevazuju utoky na jedinca odmietaného
skupinou, na ,Ciernu ovcu” skupiny, na druhej strane schopnost obete branit sa uz
nezdvisi na fyzickych parametroch a ¢asto ani na jej socidlnej zdatnosti, a to predo-
vsetkym v pripadoch, kedy si agresor vyberd obet nahodne a len v kyberpriestore. Tiez
je nutné zdoraznit, Ze vyssie riziko hrozi detom, ktoré st na mobiloch a poéitacoch za-
vislé.

Stratégie rieSenia kybersSikanovania v skole

1) Kazdorocny prieskum Sikanovania, zvlast kybersikanovania, na skole prostrednic-
tvom pripravenej batérie anonymnych dotaznikov a ankiet.

2) Prednasky a debaty s ucitelmi o vysledkoch prieskumu a o moznostiach boja proti
kybersikanovaniu prostrednictvom roéznych aktivit.

3) Motivovanie ucitelov ku zmene socialnych vztahov v triedach.

4) Vzdeldvanie a vycviky ucitelov v oblasti diagnostikovania a rozvijania socialnej klimy
a socialnych vztahov v triede a priprave spolo¢ného postupu proti nasiliu v skole.

5) Prednasky o vysledkoch prieskumu Sikanovania a kybersikanovania so Ziakmi a de-
bata o moZnostiach boja proti nemu.

6) Vytvorenie uzsieho realiza¢ného timu odbornikov na vSetkych Skoldch, ktori vypra-
cuju spolo¢ny postup proti kyberSikanovaniu na svojej Skole a budu ho ndasledne
koordinovat (v 5-¢lennom time na postupe spolupracuju: riaditel' resp. zastupca
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Skoly, vychovny poradca, Skolsky psycholdg, drogovy koordinator a uditel etickej vy-
chovy).

7) UZSia spolupraca $kél s dalSimi instituciami v mestskej Casti zakomponovanymi
do boja proti nasiliu — Centrum pedagogicko psychologického poradenstva a pre-
vencie, socialny kurdtor, mestska policia, okresny metodik prevencie, regionalny
Urad verejného zdravotnictva).

8) Vyutzitie skupinovych programov pre Ziakov v ramci Centra pedagogicko psycholo-
gického poradenstva a prevencie v mestskej casti.

9) Vybudovanie ,peer groups“—timov zloZenych zo Ziakov $kol a ich zakomponovanie
do boja proti kybersikanovaniu v Skole.

10) Supervizia vsetkych aktivit vybranymi realizacnymi timami odbornikov na skolach.

Individualne stratégie riesenia kybersikanovania

Stratégie rieSenia zahfiaju najma snahu zistit, odkial dany obsah vysiel a napravit
situaciu alebo sa ochranit pred jej nasledkami, napriklad zmenou hesla alebo telefén-
neho &isla.

Dal3im rieSenim je unik, ako odchod z daného prostredia a snaha vyvolat v sebe
iné pocity.

Inym rieSenim je ignorovanie situdcie.

Dal3ou stratégiou je kontaktovanie inej osoby, ktorou mohli byt ucitelia v 3kole,
Skolsky psycholég, policia, alebo rodicia.

Poslednou stratégiou su kamarati, ku ktorym maju deti a dospievajuci silnt dove-
ru a vnimaju ich ako tych, ktori by sa ich zastali, poskytli oporu a pomohli im situaciu
riesit.

V ramci prevencie kybersikanovania mozno hovorit o:

1) Systémovych zmenach, kam mozno zaradit zmeny v legislative.

2) Zmendch v skolskom systéme v zmysle vacsej spoluprdce a zmeny zo strany posky-
tovatelov sluZieb na internete, najma stanovanie vekovych limitov na jednotlivé
stranky a ich désledné dodrziavanie.

3) Prevencii zo strany Skoly, ktora zahfiia prednasky, projekty, kurzy realizované pri-
tazlivou formou, do ktorej sa mézu zapojit aj regionalni odbornici. Obsahom by
malo byt upozornenie, ze kyberSikanovanie sa moze v skole vyskytnut, aké méze
mat nasledky a ako je vhodné ho riesit, teda akési priprava pre pripadné obete,
pravidld bezpecného internetu, rozvijanie pocitacovych zrucnosti, no tiez zaujem
a praca ucitelov s jednotlivcami. V rdmci preventivnych programov je nevyhnut-
né viest deti k nulovej tolerancii nasilia, aby mali ako skupina vplyv na pripadného
agresora.
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4) Prevencia zo strany rodi¢ov obsahuje vychovu deti k hodnotam, tolerancii, dis-
cipline, no tiez kontrolovanim vyuZivania internetu a poskytovanim dostatku Iasky
a prijatia.

5) Z hladiska intervencie treba zdéraznit najma pracu s obetami, ako podpora a zvy-
Sovanie ich psychickej odolnosti. K préci s agresormi sa skor zd6raziuje potrestanie
trestom, ktory bude z hladiska agresora efektivny. Treba rychly razny zakrok, nielen
silné slova skoly.

PouZitd literatura:

1. Kolar, M.: Skryty svét sikanovdni na skoldch. Portdl. Praha. 1997.
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www.cyberbullying.org
www.stopcyberbullying.org
www.cyberbullying.ca
http://www.cyberbullying.info/phone/msginbox.php
www.sikana.org
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PhDr. Katarina Trlicova

LINKA DETSKEJ ISTOTY PRI SLOVENSKOM VYBORE UNICEF

Kybersikanovanie (elektronické Sikanovanie, angl. cyberbullying) je socidlne pato-
logicky jav, pri ktorom sa ponizuje ludska déstojnost a obmedzuje sa osobna sloboda.
Deti a mladez su najviac ohrozena skupina kybersikanovanim. Obetou sa tak moze stat
ktorékolvek dieta alebo mlady ¢lovek. Vyznamne délezité je preto mat dostatok ve-
domosti o problematike kybersikanovania a mat pristup k najnovsim informaciam ¢o
uvedené ohrozenie predstavuje a ako sa dd proti nemu chranit.

Charakteristika kybersikanovania

Kybersikanovanie je jedna zo stc¢asnych foriem nasilia pachaného na detoch a mla-
dezi. Ide o zamerné, opakované a negativne spravanie jednotlivca alebo skupiny voci
inému jednotlivcovi alebo skupine. Ma za ciel ublizit, zranit, ponizit, zastrasit, vydie-
rat, vyhrazat sa. Ide o nevyziadanu interakciu a vztah medzi pachatefom/agresorom
a obetou.

Kybersikanovanie sa realizuje vo virtualnom prostredi, ktoré vytvaraju sucasné
komunikacno informacné technolégie. Pocitac, internet, mobilny telefén ponukaju
a stale rozsiruju rdzne nastroje, prostrednictvom ktorych méze byt kybersikanovanie
realizované. Zo sucasnych nastrojov sa najcastejSie vyuziva Cet, socidlne siete FB, Skype,
email, sms sprdvy, telefonovanie.

Uvedené nastroje ponukaju pachatelom ¢asovu a priestorovi neobmedzenost, ¢o
znamena moznost Utoku kedykolvek a kdekolvek. Sicasne pachatelia vyuzivaju rych-
le a nekontrolovatelné Sirenie negativnych informacii, sprav, fotografii a pod. Vyznam-
nym fenoménom virtualneho prostredia je anonymita, v ktorej sa citia bezpecne s taz-
$ou mozinostou identifikacie. Sikanovanie vo virtuadlnom prostredi pouziva psychické
prostriedky ublizovania a manipuldcie, je bez kontaktu tvérou v tvar a bez znakov po
fyzickom nasili, poskodeni a destrukcii.
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Kybersikanovanie ma r6zne podoby

Pachatel napriklad opakovane posiela vybranej osobe urazlivé nadavky, vulgariz-
my, dehonestujice komentare cez email, ¢et alebo sms spravy. Obtazuje anonymny-
mi telefonatmi & prezvénanim na mobilny telefon. Zastrasuje vyhrazkami a nuati obet
k neziadlcim cinnostiam, vydiera cez ziskané informacie o obeti alebo jej rodine, zve-
rejiuje intimne alebo upravené fotografie, ohovéra a rozsiruje osobné Udaje. Ked' sa
dostane do profilu obete alebo do jej emailovej schranky, méze manipulovat s emai-
lovou postou, Sirit nepravdivé informacie a komunikovat v mene obete s jej priate/mi.
KradeZou identity pachatel ziska (daje o obeti, ktoré nasledne méze zneuzit napriklad
objednavanim rézneho tovaru, produktov a sluZieb. Jedna z foriem Sikanovania vo vir-
tualnom prostredi je aj kybernetické prenasledovanie (Cyberstalking). Pachatel sledu-
je svoju obet cez rozne vyhladavace, sleduje jej komunikaciu na Cete, prezera si jej pro-
fil na socialnych sietach. Ziskané informacie moze zneuzit a vyuzit na rozne ucely, a tak
spbsobit obeti mnoho neprijemnosti a vaznych problémov.

Nasledky kybersikanovania a ich rozsah

Niektoré deti sa s negativnymi zaZitkami vysporiadajui samé alebo s urcitou podpo-
rou ¢i uz rodicov, starsich sirodencov alebo kamaratov. St vsak obete, u ktorych kyber-
Sikanovanie vedie k vaznym zdravotnym, psychickym a socialnym problémom.

V psychickej rovine sa pésobenie kybersikanovania moze prejavit Gzkostnym spra-
vanim, v ktorom dominuje beznadej, smutok, strach, hanba, zniZzovanie sebalcty, se-
bahodnotenia a Casto pocit vlastného zlyhania. Objavuje sa nezaujem o beZzné aktivity
Zivota, uzatvdranie sa do svojho sveta, Unik do fantazie a tuzby po pomste. Vzniknuté
napatie sa moze uvolfiovat cez agresivne spravanie. Vyrazne sa moze znizit schopnost
koncentracie a vydrze pozornosti a mentalna vykonnost. Z bezmocnosti a vycerpania
je nebezpecny Unik do destruktivnych myslienok a aktivit. Velmi ¢astym javom je sna-
ha o popieranie, Ze sa nieco stalo.

Prezivana zataz nasledne spdsobuje aj Casty unik do choroby a mnohé zdravotné
problémy. Objavuje sa telesna slabost, bolesti hlavy, zalidka, ¢asté nevolnosti, poru-
chy spanku alebo nadmerné spanie, nocny des, zhorsenie alergickych stavov, problé-
my s prijmom potravy, odmietanie alebo nadmerné jedenie. Nie st ojedinelé ani r6zne
formy sebaposkodzovania ¢i pokusy o samovrazdu.

Zmeny spravania sa v socialnom prostredi najcastejsie charakterizuje izolacia od
priatelov v redlnom prostredi, rusenie socialnych sieti a kontaktov vo virtudlnom sve-
te, odmietanie verejnych priestorov, rodinnych stretnuti, strach zo spoluziakov a od-
mietanie Skoly, rusenie oblUbenych zdujmovych aktivit, zmena rolového postavenia
v socialnych vztahoch. Nastupuje nedévera v fudi, v zdkonné normy a mravné hodnoty.
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Ako sa obet vyrovna s nasilim a jeho dosledkami je zavislé od jej kontextu bio-psy-
cho-socidlnej vybavy, od vnutornych zdrojov ¢loveka pre zvladanie zétaze a velku rolu
zohrava socialna podpora — rodina, Skola, priatelia, odbornici.

Psychicka zataz z prezivania réznych foriem nasilia moéze u deti a mladeZe negativ-
ne ovplyvnit nielen prezivané ale i budice vyvinové stadia. NeoSetrena psychicka zataz
prechddza az do dospelosti, kde moze ovplyviiovat rézne postoje k prezivanym a riese-
nym situdciam. Preto je vyznamne doleZité, ak sa dieta alebo mlady ¢lovek stane obetou
kybersikanovania, aby mu bola ¢o najskor poskytnutd adekvatna odborna starostlivost.

Zakladné pravidla ako sa chranit

Zakladom je, aby si deti a mladeZ uvedomili, Ze nik nema pravo im ublizovat, deho-

nestovat ich, spdsobovat bolest!

e Chrénit si osobné (daje, davat pozor na to, ¢o o sebe uverejnime vo virtualnom
prostredi.

o Ak sa objavi kybersikanovanie, informovat o tom ¢o najskér niekoho kompetentné-
ho, nezostat s problémom sam.

e Nereagovat na rézne Utoky, jasne dat najavo nesuhlas a odmietnutie, zablokovat
stranku. Ak sa niekto pokusa o kyberSikanovanie, uschovat dokazy.

o Zvysit vnimavost, citlivost vodi signalom kybersikanovania.

e ZvySovat informovanost u deti a mladeze o kybersikanovani.

Kde hladat pomoc
Deti a mladez nie vidy dokdzu problém kybersikanovania samé zvladnut a riesit —
potrebuju pomoc!
e Ak sa dieta alebo mlady ¢lovek stane obetou kybersikanovania, mal by v prvom
rade informovat o situdcii rodicov, ktori by mali byt silnou oporou pre svoje dieta.
e O pomoc a oporu mézu deti poziadat v Skole u svojich pedagdgov a u skolského
psycholéga.
¢ S rodi¢mi poZiadat o riesenie, podporu a odbornu starostlivost Centrum pedago-
gicko psychologického poradenstva a prevencie v rdmci bydliska resp. skoly.
e Poziadat o poradenstvo a informdcie ako postupovat pri rieseni kybersikanovania:
— bezplatnu, non stop linku 116 111
— napisat na adresu potrebujem@pomoc.sk
— online ¢et na strdnke www.ldi.sk alebo www.pomoc.sk denne od 16.00 h do
23.30 h.
e Hladat informacie na web stranke www.kybersikanovanie.sk.
o Situaciu ohlasit u administratora stranky, na ktorej pachatel vystupuje.
e Obratit sa na policiu v mieste bydliska.
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Sucasné skusenosti a prieskumy upozorfuju na zavaznost kyberSikanovania a pre-
to si tento fenomén vyzaduje nadalej zvySenu pozornost hlavne zo strany odborni-
kov, ktorych poznatky je dblezité rozsirovat medzi dospelou populaciou a primerane
sprostredkovat detom a mladezi.

PouZitd literatura:
1. Gregussovd, M., Drobny, M. 2013. Deti v sieti, eSlovensko, 2013. ISBN 978-80-970676-6-3. 1. tlacené vydanie.

http://www.zodpovedne.sk
http://www.kybersikanovanie.sk/
http://pomoc.sk
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Magr. art. Petronela Kolevska

MINISTERSTVO SKOLSTVA, VEDY, VYSKUMU A SPORTU SR, METODICKO-PEDAGOGICKE CENTRUM

Sloboda a neobmedzené moznosti virtualnej reality st dvojsecna zbrani... Rovna-
ko, ako davaju kridla nasej sebarealizacii, poskytuju nekontrolovany priestor na ven-
tilaciu nasej agresivity a nahromadenej frustracie... Navonok neviditelhe, vyuZivajuc
vSadepritomnost komunikacnych technoldgii a socialnych sieti, mozu nase najtemne;j-
Sie emdcie a najkrutejSie predstavy zautocit na ni¢im nechranené, bezbranné vedomie
vyhliadnutej obete... A presne to odlisuje kybersikanovanie od Sikanovania, ako ho po-
zname v jeho klasickej podobe. To ddva kyberSikanovaniu jeho zakernu podobu a ne-
¢akane devastujlcu ucinnost.

Zakladnym vztahovym trojuholnikom vychovno — vzdelavacieho systému je trojuhol-
nik: PEDAGOG — ZIAK — RODIC. V&etkych troch jeho vrcholov sa priamo dotyka aj prob-
lematika kybersikanovania — nech uz je obetou, alebo agresorom ktokolvek z nich ...

V praxi sa najcastejSie stretdvame s tym, Ze v Ulohe obete i agresora su Ziaci. Pe-
dagdgovia a rodicia su ti, ktori by sa mali s danou situaciou vediet vysporiadat a vyrie-
$it ju s ¢o najmensimi ujmami na vietkych stranach. Coraz ¢astejsie sa viak objavuju
aj pripady kybersikanovania, kedy sa v Glohe obete ocitd pedagdg a agresormi su jeho
vlastni Ziaci.

Pedagog

Ked'stoji slovensky pedagdg pred svojou triedou, pozerd sa na Ziakov, z ktorych sa:

59% .ccuiunan.. priznava, Ze si na internete robia posmech z inych 23

498 % ......... niekomu prostrednictvom internetu nadava (+%2)

16,5% ......... praktizuje Happy slapping, CiZe si svoje obete fotografuju, alebo na-
hravaju na video v nevhodnych, ponizujucich situacidch a nasledne to zverejfiuji na in-
ternete 23,

Vacsina pedagdgov ma problém Ucinne zasiahnut, pokial sa medzi jeho Ziakmi na-
chadza obet aktudlne prebiehajiceho kybersikanovania. Dévodov je hned niekolko:
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e Nedostatocné digitdlne zru¢nosti pedagdga, a jeho absencia v aktivitach na social-
nych sietach,

® Problémy pedagdga s vybudovanim si dostato¢ného prirodzeného respektu a zéro-
ven dovery zo strany svojich Ziakov,

e Pedagdg nema osobnu, alebo ani sprostredkovanu skdsenost s konkrétnym pripa-
dom kybersikanovania. Bez takejto empirickej skusenosti, z dévodu, Ze si nie cel-
kom dokdzu predstavit cely rozsah devastacného pdsobenia kybersikanovania na
psychiku obete, moéze u nich dojst k podceneniu tohto javu a k zlah¢ovaniu celej
situacie, Ci k jej prehliadaniu.

Takéto neimyselné nepochopenie pocitov obete mdze vytvorit neprekonatelnu
bariéru medzi pedagégom a Sikanovanym Ziakom a naopak — nechtiac umocnit pozi-
Ciu agresora.

K najhorsim, no — bohuzial — nie ojedinelym dévodom, ktoré mézu branit pedagd-
govi aktivnejsie odhalovat a eliminovat prejavy kyberSikanovania medzi svojimi Ziakmi,
byva postoj vedenia $koly, ktory je — k aktu priznania vyskytu kybersikanovania na da-
nej Skole a k jeho otvorenému komunikovaniu — negativny.

K podobnym dévodom sa radia aj obavy pedagdga z priamej konfrontdcie s rodic-
mi agresora, €i z ich pripadnej odvety.

Ako je zrejmé, vSetky uvedené dovody maju spolocného menovatela v samot-
nej osobnosti pedagdga — v miere jeho sebadovery, vlastnych zruénosti a schopnos-
ti, v jeho principidlnosti a odvahe postavit sa na stranu toho, ktorému je ublizované.

Ako vhodnd pomoc pre pedagdgov sa pri rieSeni problematiky kyberSikanovania
javi kombindcia nasledujucich nastrojov:

e venovat priestor i prostriedky na zvySovanie digitélnych zru¢nosti i medialnej gra-
motnosti vSetkych pedagdgov a to v ramci programov ich kontinudlneho vzdelava-
nia i mimo nich,

o zvysit prirodzeny spolocensky respekt a Gctu k vykonu povolania pedagog a verej-
ne, prostrednictvom médii a zverejiiovania pozitivnych prikladov umocriovat ich
odhodlanie otvorene riesit problematiku kybersikany,

o dat pedagdégom moznost priebezne individudlne konzultovat Specifické otazky su-
visiace s kyberSikanovanim s odbornikmi, Specialistami a to priamo v $kolskom
prostredi, ako aj v réznych typoch poradni, zameranych na problematiku kybersika-
novania primarne i sekundarne,

e umoznit pedagégom vzajomné zdielanie pozitivnych profesionalnych skisenosti
z rieSenia problematiky kybersikany — napriklad aj zriadovanim a administrovanim
$pecialnych, tematicky orientovanych skupin na socialnych sietach,

e vytvorit u pedagdgov presvedcenie, Ze spoloénost si ich snahu riesit problém ky-
bersikanovania v§ima, Ze ju vita a podporuje ich.
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Ziak

Ak sa ocitnete medzi Ziakmi slovenskych zakladnych a strednych 3kol:

48 % z nich sa na internete stretlo s nadavanim a vysmievanim®23

42 % z nich sa na internete stretlo s ohovaranim a Sirenim nepravdivych informa-
C”’ (1,2,3)

Nie kazdy z tychto posmeskov, ¢i vylevov negativnych emdcii je mozné oznacit
za cielené a dlhodobé kybersikanovanie, no narastajuce mnozstvo a frekvencia ich
vyskytov sposobuje, Ze sa pomaly, ale isto stavaju prirodzenou stcastou virtualneho
prostredia, v ktorom tzv. Z-Generation travi oraz viac svojho ¢asu. A Ziaci sa pomaly,
ale isto stavaju voci nim imdnni, stracaju schopnost sucitu a spolupatri¢nosti s obeta-
mi, ktoré sa v ich ociach javia ako slabosi, neschopni ¢elit niecomu, ¢o je predsa ,nor-
malne“ A paradoxne: prave NEBYT imunnym voci prejavom kybersikanovania je — as-
pon zatial — ,normalne“.

Ak sa tento jav nepodari zvratit, ¢i aspon stabilizovat, agresori ziskaju vo virtudlnom
prostredi dominantné postavenie, virtualne aktivity a identita obeti budu eliminované
a ,mlciaca vacsina“ si bude vyzadovat pravidelny prisun strhujucich pribehov pisanych
kybersikanovanim... Zatial st to len hypotetické predpoklady, no narastajuca toleran-
cia k prejavom kybersikany v radoch 10 az 18 roc¢nych Ziakov slovenskych zakladnych
a strednych skol by mala — pre nés vsetkych — byt dostato¢ne alarmujicim signalom.

Ziaci sa udia napodobfiovanim... Je teda na nas — aby sme si pomenovali v ¢om
v nas, v akych nasich vlastnostiach, ndzoroch a konaniach vidia nase deti nasledovania-
hodného agresora, ¢im im — v naSom spravani — davame priklad ako pohodine a bez-
pecne patrit k ,ml¢iacej vacsine” a v akych nasich zavahaniach a zlyhaniach vidia svoj
predobraz obete... A tieZ je naSou povinnostou byt pripraveni podat im pomocnu ruku.

Jedna aj druha strana ju od nds potrebuju najma vo forme:

e 0sobného pristupu a osobného citlivého riesenia kazdého jedného pripadu,

e nepretrzitého, vhodne zvoleného vzajomného kontaktu a informovanosti,

e vzijomnej ddvery medzi dietatom a aspori jednou dospelou osobou v jeho blizkom
okoli,

e pochopenia pre vsetky problematické javy suvisiace s vyvojovou fazou, v ktorej sa
dieta nachadza,

e pochopenia pre jeho individualitu a Specifické podmienky, ktoré ho obklopuju,

e jivého, nasledovania hodného dospelého vzoru v bezprostrednom okoli dietata.

A v neposlednom rade — vo forme jasne a presne stanovenych pravidiel sprdvania
(etikety i netikety), ktorych dodrZiavanie niekto sleduje a za ktorych porusovanie ¢aka
previnilcov primerany, jasne vopred stanoveny, spravodlivy postih. Zoci-voci kybersi-
kanovaniu prave to méze byt tym pevnym, rozhodujicim bodom, o ktory sa budu ve-
diet opriet.
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Rodic

Zatial, ¢o v pripadoch klasického Sikanovania medzi Ziakmi, ktora sa odohrava vac-
$inou na pode $koly, alebo mimo domova ma rodi¢ obmedzené moznosti zasiahnut
do jej vyvoja, v pripade kybersikanovania su jeho postavenie a moznosti iné.

Kybersikanovanie prichadza za Ziakom k nemu domoy, je pritomné v jeho osobnom
pocitaci, v jeho mobilnom teleféne. Rovnako, ako agresori a ich publikum.

Pokial obet nema vo svojom domacom prostredi, s niektorym z dospelych prislus-
nikov najblizsej rodiny vytvoreny dostatocne doverny vztah na to, aby sa mu so svojim
problémom zdoverila, domace prostredie sa meni z potencidlneho utociska na zhmot-
nenie virtualnej siete, v ktorej uviazla.

Vnimavy rodi¢ dokdaze rozpoznat zmeny v spravani svojho dietata — vratane signa-
lov, Ze ich dévodom méze byt kybersikanovanie. Ku klasickym priznakom sa pridava
stranenie sa komunikacnych technoldgii, strach z prichadzajucich SMS, snaha utajit ob-
sah komunikacie — najma kvoli pocitu zahanbenia.

NajdoleZitejsim krokom zo strany rodica je ziskat od obete povolenie pomdct jej
tento problém riesit. Zbavit ju pocitu hanby, ponizenia a timit dopady kybersikanova-
nia na jej psychiku. Rovnako doéleZita je snaha identifikovat agresora a v ramci nej spo-
lupraca so skolou, ktoru obet navstevuje. V nasich realiach az 65% agresorov pocha-
dza z okruhu spoluZiakov, i blizkych kamaratov obete**?®). Obdobny postup — zaviseny
kontaktom s kmenovou Skolou, s pedagdégmi — je potrebny aj v pripade, ak rodi¢ zisti,
Ze jeho dieta sa ocitlo v Ulohe agresora. Aj takéto dieta vysiela signaly, ktoré je vnima-
vy rodi¢ schopny zachytit a rozoznat a velmi zalezi prave na nom, na jeho reakcii, ako
sa bude situdcia dalej vyvijat. Zistenie, Ze ich dieta je agresorom a Sikanuje, byva pre
rodicov zloZitejSie, ako odhalenie, Ze ich dieta sa stalo obetou Sikanovania. Sprava-
nie agresorov byva totiZ vacsinou motivované ich vlastnymi problémami — nedostat-
kom pozornosti, vlastného sebavedomia, hmotného zabezpecenia, Uspechoy, ¢i po-
chopenia. A to su problémy, ktoré si Ziak prinasa zo svojho domdceho prostredia. Ak aj
v takomto pripade dokaze rodi¢ urobit Ustretovy krok smerom k néprave a neodmieta
kontakt a spolupréacu so skolou, existuje velka pravdepodobnost zastabilizovania celej
situacie.

Nech sa uZ s problematikou kyberSikanovania medzi slovenskymi Ziakmi zaobera-
me z akejkolvek strany, vidy sa dotykala vSetkych troch vrcholov pomyselného troju-
holnika PEDAGOG — ZIAK — RODIC a vidy riesenie vzniknutych problémov akcelerovala
prave vzdjomna dovera a spolupraca tychto troch stran. Zameranie sa na posiliovanie
tejto trojstrannej dévery a spoluprdce — aj v praci s kazdou jej zlozkou samostatne — je
jednou z najucinnejsich foriem prevencie kybersikanovania i rieSeni situdcii suvisiacich
s jej aktivnym priebehom.
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Uvod

Jednym z najvyznamnejsich faktorov vplyvajucim na sucasny vyvoj spolocnosti je
nezastavitelny rozvoj novych informacnych technoldgii. Rovnako asi mozno konstato-
vat, Ze asi nendjdeme v stcasnosti iny vyraznejsi faktor, ktory vplyva tak negativnym
sposobom na vyvoj novych negativnych spolocenskych javov, akymi st prave spome-
nuté informacné technoldgie. Z tychto novych negativnych spolocenskych javov mo-
Zeme spomenut najméa utek z reality do virtualneho sveta informaénych technoldgii,
zneuzivanie anonymity virtudlneho komunika¢ného prostredia pre pachanie trestnej
¢innosti, kybersex, kybergaming a v pripade mladych, najma Skolopovinnych ludi — ky-
bersikana.

Kybersikanovanie a zakon

Pre spravne pochopenie vztahu kybersikanovania k zékonu si musime uvedeny ne-
gativny jav, viditelny najma medzi mladeZou, rozanalyzovat aZ do jeho podstaty. Kyber-
Sikanovanie, rovnako ako Sikanovanie, vznika ako negativny vyvoj inak prirodzeného
javu, ktorym je sutazivost osoby alebo skupiny osob o svoje lepsie spoloc¢enské posta-
venie a to na ukor inej osoby alebo skupiny. Sttazivost mozno chapat ako prirodzeny
a pozitivny jav veduci k rozvoju osobnosti od Utlej mladosti az po jeho smrt a mozeme
mu vdacit aj za pozitivny vyvoj spolo¢nosti. V pripade Sikanovania, ¢i kyberSikanovania
vSak ide o nezvladnutie tohto vyvoja jednotlivcom a v ramci uvedenej sutazivosti k nej
moze dochadzat vedome, ale aj nevedome (osoba, ktora Sikanuje si nemusi uvedomo-
vat vplyv, resp. zavaznost svojho spravania na inG osobu ¢i skupinu 0s6b bez upozor-
nenia nestrannym pozorovatelom, kedZe je voci rovnakému druhu spravania iminna
alebo ho dokonca povazuje v rdmci tzv. ,dotahovania“ za pozitivne). M6zeme teda ho-
vorit o istej volovej zlozke vplyvajucej na vznik Sikanovania a kybersikanovania. Vélo-
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va zlozka je jednym z doleZitych faktorov rozhodujucich o vzniku trestnopravnych do-
sledkov protispolocenského konania, ktoré je menovite vymedzené v trestnom zako-
ne. Z tohto dévodu musime konstatovat, Ze Trestny zdkon Slovenskej republiky nema
definovany pojem Sikanovania i kyberSikanovania ako takého, ale pozna Ciastkové ko-
nanie osoby, z ktorého sa $ikanovanie, &i kybersikanovanie ako také sklada. Dalsimi
znakmi vzniku Sikanovania, ¢i kybersikanovania je trvanie. O Sikanovani a kyberSika-
novani nemdzeme hovorit pri prilezitostnej vymene nazorov. Je to spravidla dlhodoby
proces vytvarania psychologickej nadvlady nad inou osobou, ktory je ¢asto prezento-
vany aj navonok, t. z., Ze $ikanujica osoba ¢asto vyuziva pritomnost inych osob, fun-
gujucich ako miciace publikum pre znasobenie prezentacie svojej nadvlddy a zvysenie
bezmocnosti postihnutej osoby, €i skupiny os6b. Pre spravne pochopenie mozu poslu-
Zit nasledujuce priklady:

Osoba ,,A” zverejni na verejnej internetovej strdnke nepravdu o osobe ,,B“ a dlhodo-
bo ju nechce z tejto stranky zmazat.

Ide o najjednoduchsi a najfrekventovanejsi spdsob kybersSikanovania. Napriek
tomu, Ze trestny zdkon nema definované konanie a pojem kybersikanovanie, osoba
,A“ sa mohla podla §373 zdkona 300/2005 Z. z. Trestny zakon, dopustit trestného ¢inu
,Ohovaranie”. V §373 sa uvddza: ,Kto o inom ozndmi nepravdivy Udaj, ktory je spbso-
bily znaénou mierou ohrozit jeho vaznost u spoluobéanov, poskodit ho v zamestnani,
v podnikani, narusit jeho rodinné vztahy alebo spbsobit mu ind vaznu ujmu, potrestd
sa odfiatim slobody aZ na dva roky.” V pripade, Ze by sa Sikanujuca osoba nedopusti-
la uvedeného trestného ¢inu pre nizku zavaznost, osoba sa mohla dopustit priestupku
proti obéianskemu spolunaZivaniu podla iného zdkona.

Inym pripadom by bolo keby osoba ,,A“ zistila prihlasovacie meno osoby ,,B“ do po-
uZivatelského uctu na socidlnej sieti a v mene osoby ,B“ by napriklad Sirila nepravdy
jej priatelom.

V tomto pripade by sa podla trestného zakona okrem trestného ¢inu ohovarania
mohla dopustit aj trestnych ¢inov Poskodenia a zneuzitia zdznamu na nosici informa-
cii, Porusovania tajomstva prepravovanych sprdv, Neopravneného uZivania cudzej veci
a iného suvisiaceho protipravneho konania.

V kazdom pripade je rieSenie kybersikanovania, ¢i Sikanovania policiou vidy pre-
hrou spolo¢nosti, predovsetkym zlyhanim spolocenstva a spolo¢nosti ako takej, kedZze
so skrytym Sikanovanim a to predovietkym na internete a v internetovych spolocen-
stvach sa stretdvame len zriedkavo.

Kybersikanovanie a moznosti rieSenia

Ako bolo naznacené v predchadzajicom bode, kybersikanovanie ako aj Sikanova-
nie je hlavne spolocensky problém a je ho mozno vyriesit len spolupracou spoloénos-
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ti, spolocenstiev a predovsetkym na Urovni spolocenstva — rodiny. Vo vsetkych tragic-
kych pripadoch islo o narusenie komunikdcie na tejto zakladnej Urovni a na Urovni rodi-
ny. Na zéklade bezprostrednych rozhovorov s detmi na zakladnych a strednych Skoldch
mozeme konstatovat, Ze sa deti na tému kyberSikanovania chcu rozpravat. V pripa-
de, Ze tento priestor nemaju, riesia problémy spojené s kybersikanovanim na zaklade
vlastnej detskej logiky a najma na zéklade skisenosti a na zaklade pozorovania rieSenia
medziludskych konfliktov v spolocenstve, v ktorom Zili do momentu nutnosti rieSenia
problému kybersikanovania, ¢i Sikanovania (predovsetkym v rodine).

Toto konstatovanie potvrdili aj prvé obhdjené vysledky vedecko-vyskumnej tGlohy
s ndzvom ,Ochrana deti v on-line prostredi”, ktord je realizovana na Akadémii Policaj-
ného zboru v Bratislave v spolupraci s viacerymi Utvarmi policie. V rdmci vyskumu sa vo
vysledkoch vyskytli vyrazne Statistické odchylky, dokazujuce, Ze deti, ktoré boli v ran-
nom detstve naucené zakladnym principom bezpecénosti (ako napriklad nezhovarat sa
s cudzimi ludmi a nebrat od cudzich [udi daréeky ako sladkosti a pod.) sa nestretdvali
s kyberSikanovanim ani Sikanovanim pocas povinnej s$kolskej dochadzky v takej velkej
miere ako deti, ktoré tymto vychovnym procesom nepresli.

PouZitd literatura:
1. Zdkon 300/2005 Z.z. — Trestny zdkon uverejneny v Zbierke zdkonov & 129/2005 strana 3002
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Ing. Miro Drobny

eSLOVENSKO KYBERSIKANOVANIE.SK

Co by mali o kybersikanovani vediet dospeli

Kybersikanovanie je signadl

Kybersikanovanie je negativny prejav spravania a ako kazdé spravanie ma niekde
svoju pricinu. Pozerajme sa nan ako na uZitocny signal, ktorym deti nieco vyjadruju.
Co sa dozvedame o obeti kybersikanovania? Mozno si takto viimneme, Ze je to dieta,
ktoré si tazko hfadd priatelov a potrebuje sa naucit lepie branit. Co naznacuje kyber-
Sikanovanie o pachatelovi? Zaénime rozmyslat, ¢o je v jeho Zivote také tazké, bolesti-
vé, zrafiujuce, ze potrebuje ublizovat inym. A ¢o svedkovia kybersikanovania? VSimnu
si, Ze sa deje nieco zIé? Pokusia sa kybersikanovanie zastavit alebo pred nim budu za-
tvérat oci? Zrazu zistime, Ze by celd trieda potrebovala trochu viac rozvinit vzajomnu
sudrznost a pomoc jeden druhému navzajom. Takto moze byt aj kybersikanovanie $an-
cou na novy zaciatok, lebo si uvedomime, Ze nieco nie je v poriadku a za¢neme sa sna-
Zit o zmenu.

Moéze to byt aj moje dieta
ich dieta by mohlo niekomu ubliZit alebo naopak, byt slabé a zranitelné. V skutoc¢nos-
ti sa vSak za urcitych okolnosti moze kazdé dieta stat aj obetou, aj pachatelom kybersi-
kanovania — v prvom pripade staci napriklad, ak sa dostane do konfliktu s niekym, kto
nebude vediet svoj hnev dobre spracovat. V druhom pripade sa moze stat, Ze zaZije ne-
jaku frustraciu, ktord si bude chciet na niekom vybit, oplatit mu, Ze sa citilo neprijem-
ne, alebo siiba neuvedomi, ze dobra zabava, ktord vymysleli s kamaratmi, pre niekoho
iného taka vtipna nebude. Za kybersikanovanim sa vsak velakrat skryva nieco vazinej-
Sie. Nikto neublizuje ostatnym len tak, bez priciny — za kazdym nasilim sa skryva nejaka
vnutorna bolest. Dieta mbze pouzivat kybersikanovanie na zvladnutie napatia, na to,
aby ziskalo ocenenie v skupine, ukazalo svoju moc alebo zo strachu, aby sa ono samo
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nestalo obetou. V kazdom pripade je aj dieta, ktoré niekomu ublizuje, dietatom, ktoré
potrebuje pomoc. Zaroven sa vacsina deti vo svojom Zivote aspon raz stretne s nejakou
formou Sikanovania, ¢i uz v pozicii obete, svedka, spoluvinnika alebo pachatela — ved'si
skuste spomen0t na vase zazitky z detskych kolektivov. Ak rodicia zistia, Ze nieco také
sa tyka ich dietata, velakrat nevedia, ako zareagovat. Ak je ich dieta pachatelom, tak
si nechcu pripustit, ¢o sa deje, zlah¢uju jeho spravanie, zatvaraju pred nim odi. Nie je
l[ahké priznat si, Ze spravanie dietata je Uzko prepojené s ich ¢inmi. Tusia, Ze na to, aby
sa nie¢o zmenilo, budl musiet zacat od seba. Ak je dieta obetou, niekedy ich premézu
vlastné emdcie a pocit zlyhania, Ze neochranili dieta. Pritom vo vsetkych troch pripa-
doch potrebuju deti najviac, aby dospeli zostali pevni, rozhodni, niekto, o koho sa da
opriet. Pachatelovi nepomoze, ak budu dospeli jeho spravanie kryt — naopak, mali by
od neho Ziadat napravu. Obet potrebuje od dospelych vnimat, Ze situdcia nie je nerie-
Sitelnd a Ze mu doveruju, Ze to dokdze s ich pomocou zvladnut. A aj svedkovia potre-
buju od dospelych citit, ¢o je spravne a Co nie tak, Ze sa jednoznacne postavia na stra-
nu spravodlivosti a nastavia hranice.

Nase sprdvanie ovplyviiuje vyskyt kybersikanovania

Dospeli, rodi¢ia aj uditelia, si ¢astokrat myslia, Zze deti ucia, ako sa spravat tym, ze
im vysvetluju, €o je Ziaduce a ¢o nie, pochvalia ich, ked'sa spravaju podla ich ofakéva-
ni a vyhresia alebo potrestaju, ked' sa sprdvaju nevhodne. Odmena a trest moézu sice
ovplyviovat sprévanie deti, ale ovela viac je ich spravanie formované prikladom do-
spelych. Deti sa spravaniu ucia pozorovanim dospelych, skusanim si roznych alternativ
sprdvania a sledovanim reakcii okolia na ich konanie, pricom vedia velmi dobre rozli-
Sit, kedy je reakcia dospelého skuto¢na a nie hrand. Dospeli, s ktorymi deti prichadza-
ju do kontaktu, su pre deti vzorom — najsilnejsim si samozrejme lfudia, s ktorymi maju
najblizsi vztah, ale aj ucitel sa pre nich do istej miery stava prikladom. On nastavuje
pravidla fungovania v triede, v Skole. Kazdy z nas méze pri kontakte s detmi ovplyvnit
vyskyt negativnych javov, ako je kyberSikanovanie —a to najma v tych situdciach, kedy
zareagujeme bez rozmyslania, prirodzene. V takychto situdciach im ukazujeme, akym
hodnotdm naozaj verime — €i sa zastaneme slabsich, ¢i sa posmievame inym, ako sa
my sami brdnime voci ubliZovaniu, nakolko trvdme na tom, aby sa k ndm ludia sprava-
li s Uctou a nakolko sa aj my sami spravame voci detom s Uctou a reSpektom, nakolko
vyzadujeme poslusnost, nakolko vyjadrime svoj hnev, ale aj umoznime vyjadrit hnev
inym, ¢i sa vieme ospravedInit, ked sme spravili chybu.

Nasa dloha je naudit deti, ako sa chrdnit samé

Stretdvame sa s tym, Ze sa nds rodicia a ucitelia pytaju, o maju robit, aby ochrani-
li deti pred kyberSikanovanim. Niektori navrhuju, Ze najlepsie by bolo Uplne zamedzit
tomu, aby pouZivali pocitace a internet, aspori kym nebudu trocha starsie. Nikdy vSak
nebudeme vediet ochranit deti pred vSetkym zlym. Keby to aj bolo mozné, tak by sme
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z deti akurat vychovali nesamostatnych chudécikov, ktori sa nevedia ubranit a nedoka-
Zu sami vyriesit Ziadnu naro¢nejsiu situdciu. V pripade tazkosti sa spoliehajui na pomoc
inych, namiesto toho, aby sa opreli o vlastné schopnosti a doverovali si, Ze to dokdzu.
Nasou tlohou je preto postupne deti pripravovat aj na stretnutia s ndro¢nymi situdcia-
mi tak, aby si v nich poradili a chréanit ich iba v takych situacidch, ktoré presahuju ich
aktudlne moznosti a schopnosti. MéZeme spolu s nimi hladat rie$enia, ako by sa dala
tazka situdcia, konflikt, ohrozenie zvladnut, ale potom ich nechajme, aby sa rozhodli,
ktort moznost zvolia a aby ju aj samé vykonali. Pomahajme az vtedy, ked sme o pomoc
poziadani, povzbudme deti, Ze to dokdzu aj bez nds.

Je délezité vidiet to dobré

Pri aktivitach, ktoré sliZia na predchadzanie kybersikanovaniu, je U¢innejSie zame-
rat sa na pozitivne stranky v detoch, nie na negativne. Vnimajte deti ako potencial-
nych svedkov kybersikanovania — je to rola, s ktorou sa najlahsie budu vediet stotoznit.
Ziadne z nich predsa nechce byt obetou alebo pachatelom — kto uz by chcel byt slaby
alebo zIly. Mozete ale oslovit tu stranku v nich, ktord chce byt ,hrdinom*, tym, ktory za-
chrani toho, komu sa ublizuje, kto zvitazi nad zlom, kto je natolko odvazny, Ze sa vzop-
rie agresorovi. Povzbudzujte deti k tomu, Ze kazdé z nich ma v sebe aj takuto odvahu
a dokaze zastavit zlo — aj ked' mozno nie samo, ale spolu je ich viac a maji moc — staci
iba nemlcat, ked sa nieco deje.

Co by o kybersikanovani mali vediet deti

Ddvaj si pozor na to, o o sebe zverejni$ na internete. Zvaz, komu prezradis svoj
email, telefénne Cislo alebo adresu, komu das pristup k svojim fotografiam alebo pro-
filu, komu dovoli§, aby ta odfotil alebo natocil na video. Ked' ukon¢i$ pracu na pocitaci,
nezabudni sa odhlasit, najma ked' pouzivas pocitac v Skole alebo u kamaratov. Opatr-
nostou sa chrani$ pred moznym naburanim do tvojho konta a nésledne pred ublizova-
nim. Ak sa ti na internete niekto vysmieva, naddva ti, vyhrdZa sa ti alebo ti ind¢ ubliZuje,
nemd na to prdvo a ty sa vidy moze$ nejakym spdsobom branit. Daj agresorovi pokoj-
ne a doérazne najavo, Ze si takéto spravanie nezelas, a dalej s nim nekomunikuj. Ak sa
ho budes snazit presviedcat, tak ho len povzbudi$ v tom, aby pokracoval — chce totiz vi-
diet tvoju reakciu a pozorovat tvoj strach. Ak kybersikanovanie neprestdva, nenechdvaj
si to pre seba. Ak je ti nie¢o velmi neprijemné alebo ta trapi, tak to nie je len tak. Aj pre
dospelého je tazké zvladnut opakované ubliZovanie, zastrasovanie alebo vyhrazanie.
Popros o pomoc kamardtov, povedz o kybersikanovani niekomu dospelému — rodicovi,
ucitelovi, psycholdgovi, policii, kontaktuj linku Pomoc.sk (116 111). Nespravil si ni¢ zlé
a nie je dévod na to, aby si sa za to hanbil alebo musel trpiet. Na internete mozes ag-
resora zablokovat alebo ho nahlésit administratorovi stranky. Ak sa stretnes s Gtokmi,
posmechom ¢i vyhrazkami, vsetky dékazy (SMS spravy, emaily, stranky, Cet) si ukladaj.
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Kybersikanovanie nie je sprdvne a méZe niekomu velmi ubliZit. Dobre si rozmysli, ¢o
na internete robis, ¢i uz zo zabavy, z hnevu alebo z tizby po pomste. To, ¢o sa tebe zda
ako malickost, méze ten druhy prezivat ako silné zranenie. Ak sa nieckomu na internete
vysmievas, nadavas mu alebo sa mu vyhrazas, tak si ty sam tym, kto ,kybersSikanuje”.
Mysli na to, Ze niektoré ¢iny sa uz nedaju vymazat alebo vziat spat. Ak ublizujes, raz ta
to méze mrziet a mozes sa neskor za svoje spravanie citit trapne.

Ak si v§imnes, Ze niekto niekomu na internete alebo pomocou mobilu ubliZuje, po-
smieva sa mu, poniZuje ho, nezostari ticho. Pomoz obeti, zastan sa jej, povedz nieko-
mu dospelému o kyber$ikanovani. Aj ty mozes byt tym, kto zabrani ublizovaniu, nasi-
liu a nespravodlivosti. Ak pachatel vidi, Ze obet nie je sama, tak ¢asto so svojim spra-
vanim prestane.

Zasady ochrany pred kyberSikanovanim

2Zverejriovanie osobnych tudajov, fotografii a videi

Akékolvek osobné informdcie (rasova alebo narodnostnd prislusnost, zdravotny
stav, ekonomicka situacia rodiny, intimny Zivot, pristupové hesla ku kontam a profi-
lom, telefénne Cislo), fotografie alebo videa moze pachatel vyuzit na kontaktovanie,
zosmie$nenie obete, na vyhrazanie sa alebo vydieranie. Deti by mali vediet, Ze tak, ako
v beznom Zivote neprezradia o sebe ¢okolvek hocikomu, rovnako by to malo platit aj
na internete. Ucte ich, aby si rozmysleli, ¢o chcu pred kym zverejnit a ukazte im, ako
nastavit pristup k osobnym tdajom iba pre priatelov, ako si volit dobré heslo a ako bez-
pecne uchovavat akékolvek dokumenty na internete.

Okamiitad reakcia

Kybersikanovanie je potrebné riesit okamzite. Cim dlhie situdciu nechévate tak,
tym sa méze zhorsovat a jej nasledky mozu byt zavaznejsie. Uéte deti, aby na situacie,
ktoré su im neprijemné, adekvatne zareagovali. Je doleZité, aby dali pachatelovi doraz-
ne a jednoznacne najavo, Ze im jeho spravanie prekaza, chcu, aby s nim prestal a ak sa
tak neudeje, tak podniknt dal3ie kroky. Dalej by s nim viak nemali komunikovat, poku-
Sat sa mu nieco vysvetlit, presviedéat ho. Prave reakcia obete je to, ¢o pachatel o¢aka-
va. Je Uc¢innejsie nepristupit na jeho hru, lebo sa v nej ¢lovek este viac zamota.

Uschovdvanie dékazov a odstrariovanie stranok

Aj ked'si agresori myslia, Ze na internete zostdvaju anonymni, nie je to celkom tak.
Pri akejkolvek €innosti vo virtualnom priestore zostavaju stopy, ktoré moézu posluzit
bud' na identifikaciu pachatela, alebo ako dokaz o ¢ine. Naucte deti, aby si uschova-
li akykolvek dokazovy material (emaily, SMS, MMS, histériu ¢etu, www stranky). Spra-
vy nemusia Citat ani na ne reagovat, ale mézu ich pouzit v pripade dokazovania. N&-
silnici menia emailové adresy a svoju identitu, ale prostrednictvom uloZenych emailov
sa bude dat identifikovat, ¢i ide o tu istd osobu. Pri uchovani emailu si ulozte alebo vy-
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tlacte aj internetovu hlavicku spravy, ktora obsahuje dolezité informdcie o odosielate-
[ovi. Ndjdete vo vlastnostiach, moZnostiach kazdej spravy. V pripade SMS a MMS sprav
je potrebné odfotit ich aj s ¢islom odosielatela, datumom a ¢asom. UZitoény moze
byt aj vypis prijatych sprav alebo telefonatov. Ak sa kyberSikanovanie deje na social-
nej sieti alebo ak pachatel vytvoril o obeti posmesnu stranku alebo faloSny profil, tak
je potrebné uloZit ich v podobe fotografie pracovnej plochy (printscreen, screenshot).
Ukazte detom, ako je mozné dbkazy uschovat alebo sa dohodnite, Ze ked' sa také nie-
¢o bude diat, tak pridu za vami, aby ste im s uschovanim dékazov pomohli. Po uchova-
ni d6kazov mézete poziadat o odstranenie ublizujiceho obsahu prostrednictvom sluz-
by Stopline.sk.

Blokovanie a nahlasovanie

Aj na internete je mozné vybrat si, s kym chce ¢lovek komunikovat a s kym nie.
V emailovej alebo Cetovej komunikacii sa da nastavit blokovanie sprav od $ikanujlcej
osoby. V ¢etovej miestnosti alebo na socidlnych sietach je mozné nahlasit obtazova-
nie spravcovi stranky. Ak sa kybersikanovanie deje medzi spoluZiakmi, mali by sa o tom
dozvediet ucitelia v $kole. Nahlasit kyberSikanovanie a poZiadat o pomoc je mozné aj
u Skolského psycholdga, v Centre pedagogicko-psychologického poradenstva a preven-
cie, kde su pracovnici vySkoleni na rieSenie Sikanovania, na linke Pomoc.sk (116 111)
alebo u Policie SR. Deti od $trnastich rokov st uz trestnopravne zodpovedné a za vy-
dieranie, ohovaranie alebo vyhrazanie mézu byt stihané.

PouZitd literatura:
1. Gregussovd, M., Drobny, M. 2015. Kybersikanovanie.sk, 2015. ISBN 987-80-89774-00-5. 1. vydanie
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