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11. Manazérske zhrnutie:

Ciel'om stretnutia naSho klubu bola tvorba nametov posilnenia bezpecnosti v oblasti financnej

gramotnosti, diskusia a modelovanie situacii z oblasti identifikacie beznych typov spotrebitel'skych

produktov a ohrozenia, ktoré prinasa virtualne prostredie. Spolo¢ne sme na predmetn(i tému

diskutovali, zdiel'ali nase skiisenosti a na zaver stretnutia sme tvorili pedagogické odportcanie.

KTIacové slova: spotrebitel'ské podvody, online podvody, modelovanie situacie.

12. Hlavné body, témy stretnutia, zhrnutie priebehu stretnutia:

Hlavné body:
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Prezentacia od koordinatora klubu.
Diskusia.
Vymena OPS — modelovanie situacie.

Zaver.

Témy: Finan¢na a matematickd gramotnost’, Prepojenie teorie s praxou.
y g Poj

Program stretnutia:




1. Multimedialna prezentacia — OPS v danej oblasti.

2. Diskusny kruh,

3. Spoloc¢na debata — vymena pedagogickych skusenosti.
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Zaver a tvorba pedagogického odporticania.

13. Zavery a odportcania:

Zhrnutie z diskusie — vedomosti a metody:

Z prezentacie koordinatora klubu sme sa dozvedeli najnovsie informdcie z oblasti bezpecnosti na
internete pri realizacii finanénych produktov, o ktorych budeme d’alej informovat’ Ziakov.

Z prezentacie:

Falosné spravy a dezinformécie Vv oblasti finanénych produktov st sti¢ast’ou nasho sveta tak dlho ako
samotné spravy. Niekedy moze ist’ len o prosty zart, no v niektorych pripadoch predstavuji ovel'a
vaznejsie riziko.

Za najvacsi zdroj Sirenia dezinformacii sa povazuje internet a socialne média. Internet je sice svet
plny neobmedzenych moznosti, vd’aka ktorému dnes mame na dosah ruky mnozstvo informacii s
potencialom spajat’ svet, ale mozno ho vel'mi jednoducho zneuzit’ na podvody Vv oblasti finanénych
produktov.

Malvér je skratkou pre anglicky vyraz ,,malicious software®, teda skodlivy softvér alebo skodlivy
kod. Moze nim byt akykol'vek kod, ktorého ulohou je napadnut’ pocitac, tablet alebo telefon
(jednoducho akékol'vek zariadenie) a vykonat' v iom neZelané zmeny. Napriklad vypnut urcité
funkcie, prebrat’ kontrolu nad opera¢nym systémom alebo z neho ukradnut’ informacie.

Ransomvér

Ide o typ malvéru, ktory po infiltracii poc¢itaca uzamkne subory pouzivatel'a. Pouzivatel'ovi zabrani
vo vyuzivani zariadenia a za odomknutie suborov pyta vykupné (zvycajne v kryptomene). Dokaze
vam nielen zamedzit’ pristup do operaéného systému, ale aj zaheslovat’ vase subory a to niekedy
nendvratne. Zaplatenie vykupného nezarucuje, Ze budu vase udaje naozaj desifrované.

Spyvér

Tento druh malvéru je znamy ako sledovaci skodlivy softvér, ktory zhromazd'uje informéacie o obeti
bez jej vedomia. Jeho primarnou funkciou je zhromazd'ovanie osobnych informacii ulozenych v
pocitaci ¢i monitorovanie webovych stranok, ktoré pouzivatel’ navstevuje, pripadne poloziek, ktoré
si zakupi online.

Bankovy malvér

Druh malvéru, ktory sa zameriava na kradez finanénych informécii obete. Ide najmd o disla
kreditnych Kkariet, pristupy do bankovych uétov, kryptopenazeniek ¢i inych sluzieb spojenych s
peniazmi alebo kryptomenami.

Password Stealer




Malvér, ktory sa pokisa ukradnit’ ulozené pouzivatel'ské mena ¢i hesla. Je podobny spyvéru a
bankovému malvéru, no zameriava sa vyhradne na subory a programy, ktoré by mohli obsahovat’
hesla.

Password stealer dovol'uje uto¢nikovi do infikovaného zariadenia nainstalovat’ d’alsi Skodlivy softvér,
pripadne moze nasmerovat’ infikované zariadenie do Skodlivého botnetu (teda siete dalSich

infikovanych zariadeni) na ucely odosielania spamu alebo inych skodlivych aktiv

Po prezentacii sme sa zaoberali metdodami, ktorymi by sme Ziakom tieto nebezpecné situdcie Co
najlepsie predstavili, nakol’ko sa tykaju beznych spotrebitel'skych produktov.

Efektivna metoda:

Hranie roli je patri medzi zakladné metody vyuzivajice interakcie ziakov v procese ucenia. To
znamena, ze na rozdiel od situaéného modelovania hra na hranie roli znamena vacsiu aktivitu a
interakciu, zameranie sa na efektivne vysledky vzdelavania, ako aj urCité psychologické zavery

ucitel’a.

S pomocou hry na hranie roli sa zZiak ocitne v situacii, ktora obsahuje rovnaky subor obmedzeni,
natlakov a motivacii, ktoré sa vyskytuju v redlnom svete v spolupraci s ostatnymi ucastnikmi procesu.
Vo vzdeladvacom procese si hry na hranie roli zvy€ajne zaloZené na hernych konstrukciach, to

znamena, Ze Uloha moze byt prezentovana ako model, ako hra na hranie roli a ako experiment.

Zhodli sme sa, ze ouvedenych skutocnostiach budeme ziakov informovat’ zaclenenim témy do

didaktickej analyzy uciva v predmete, ktory vyucujeme.
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